CITTA DI

GIUSSANO

DETERMINAZIONE DEL DIRIGENTE
SETTORE URBANISTICA, EDILIZIA E POLITICHE AMBIENTALI

Giussano, 18/01/2024 Determinazione n. 39/2024

OGGETTO: ACQUISTO DEL SERVIZIO DI AGGIORNAMENTO DEI MODULI DI
PREVENZIONE DELLE MINACCE E FILTRAGGIO DEI CONTENUTI E DEL
SERVIZIO DI ASSISTENZA PER | SISTEMI PA820. AFFIDAMENTO ALLA
SOCIETA RTC SPA - CIG B006528BB1

Il Dirigente del Settore Urbanistica, Edilizia e Politiche Ambientali,

Premesso che:

e questo Ente e dotato di una connessione a Internet, essenziale per lo svolgimento
delle funzioni istituzionali da parte di tutti i propri Uffici e che inoltre concentra
in un unico punto di accesso anche la connettivita delle reti della Biblioteca
Civica, del Magazzino comunale, della Protezione civile e del Centro Riuso;

e per la suddetta connessione si rende necessario garantire un elevato livello di
protezione dalle minacce provenienti dalla rete, sempre piu diffuse ed evolute;

e fra le misure di sicurezza che il D.Lgs. 101/2018, “Codice della privacy” ed il
G.D.P.R. (Regolamento UE 2016/679) impongono di adottare per assicurare
riservatezza, integrita e disponibilita dei dati personali, rientra anche |’adozione
di adeguati strumenti di analisi, ispezione e filtraggio del traffico web, da
mantenere costantemente e tempestivamente aggiornati;

e con determinazione n. 1029/2019 é stata affidata alla societa Consys.it S.r.l. di
Rho, via Magenta 77/4, la fornitura ed attivazione di un sistema di protezione
perimetrale di nuova generazione PA820, in configurazione “alta affidabilita”,
prodotto dalla societa californiana Palo Alto Networks, per:

o proteggere dai rischi provenienti dal web il patrimonio informativo
dell’Ente;

o disporre di efficaci strumenti di filtraggio dei contenuti per prevenire abusi
nell’utilizzo di internet;

o realizzare collegamenti remoti criptati mediante reti private virtuali;
Rilevato che:

e il servizio di aggiornamento dei moduli di prevenzione delle minacce e filtraggio
dei contenuti, nonché il servizio di assistenza per i sistemi PA820 e in scadenza il
27/01/2024;

e in questi anni sono stati messi a punto, sui sistemi di protezione perimetrale di
questo Ente, un complesso insieme di regole e raggruppamenti di utenti,
applicazioni, categorie di siti, indirizzi ip e sottoreti, di elenchi di siti consentiti e
vietati;

e le minacce provenienti dal web sono tuttavia sempre piu sofisticate ed evasive, e
si rende necessario fare ricorso a piu potenti, efficaci ed affidabili strumenti di
ispezione in grado di individuare in tempo pressoché reale, anche nel traffico
criptato, i malware conosciuti nonché i tentativi di intrusione, senza
rallentamenti di traffico;

e si rende necessario disporre di strumenti di sandbox virtualizzati basati sul cloud,

Piazzale Aldo Moro, 1 - 20833 GIUSSANO (MB) - Telefono 0362/358.1 - Fax 0362/358253 - Cod. Fisc. 01063800153 - Partita Iva 00703060962



per avere la possibilita di individuare malware ancora sconosciuti, onde evitare
irreparabili danni e/o perdite al patrimonio informativo;

Considerato che occorre rinnovare per un ulteriore anno il servizio di aggiornamento dei
moduli di prevenzione delle minacce e filtraggio dei contenuti, nonché il servizio di assistenza
per i sistemi PA820;

Visto che la Societa RTC Spa, partner della societa Palo Alto Networks, ha presentato la
sotto specificata offerta prot. n. 1484 del 18/1/2024, quotata sul MEPA, che prevede i seguenti
servizi per un anno:

Palo Alto Cluster Costituito da n.
Codice 2 PA820 in alta affidabilita con
TP,URL Filtering a manutenzione

prezzo IVA Q.ta Totale IVA
esclusa : esclusa

Canone annuale per il servizio di
Threat prevention per apparati in € 1.320,00 2| €2.640,00
Alta Affidabilita PA-820

PAN-PA-820-TP-
HA2-R

Canone annuale per il servizio di
PANDB URL filtering per apparati in € 1.320,00 2| €2.640,00
Alta Affidabilita PA-820

PAN-PA-820-URL4-
HA2

Canone annuale per il servizio di
WildFire per apparati in Alta € 13.20,00 2| €2.640,00
Affidabilita PA-820

PAN-PA-820-WF--
HA2

Canone annuale per la
manutenzione INDIRETTA di tipo
Partner enabled premium per PA-
820

PAN-SVC-BKLN-820- € 900,00 2| €1.800,00

TOTALE €9.720,00

Richiamato l’art. 50 comma 1 lettera b) del D. Lgs. 36/2023 in vigore dal 1/07/2023, in base
al quale “salvo quanto previsto dagli articoli 62 e 63, le Stazioni appaltanti procedono
all'affidamento dei contratti di lavori, servizi e forniture di importo inferiore alle soglie di cui
all’articolo 14 con le seguenti modalita:

affidamento diretto dei servizi e forniture, ivi compresi i servizi di ingegneria e
architettura e lattivita di progettazione, di importo inferiore a 140.000 euro, anche senza
consultazione di piu operatori economici, assicurando che siano scelti soggetti in possesso di
documentate esperienze pregresse idonee all'esecuzione delle prestazioni contrattuali,
anche individuati tra gli iscritti in elenchi o albi istituiti dalla stazione appaltante.

Rilevato che la societa RTC Spa dispone di comprovate competenze tecniche ed esperienza
nei servizi di assistenza e manutenzione dispositivi hardware HP ed é partner della societa Palo
Alto Networks.

Visto U'art. 17, comma 2, del D.lgs. 36/2023 che prevede che, in caso di affidamento diretto,
la decisione a contrarre individua ’oggetto, l'importo e il contraente, unitamente alle ragioni
della sua scelta, ai requisiti di carattere generale e, se necessari, a quelli inerenti alla capacita
economico-finanziaria e tecnico-professionale.

Dato atto che, trattandosi di affidamento di importo inferiore ad € 40.000,00, |’operatore
economico ha attestato con apposita dichiarazione il possesso dei requisiti di partecipazione
richiesti.
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https://www.bosettiegatti.eu/info/norme/statali/2023_0036.htm#062
https://www.bosettiegatti.eu/info/norme/statali/2023_0036.htm#014

Accertato che e stata acquisita la regolarita contributiva dell’operatore economico, giusto
DURC regolare sino alla data del 6/02/2024.

Valutata quindi la congruita dell’offerta;

Visto che ’acquisto oggetto della presente determina e rispettoso di quanto previsto dallart.
1 del D.L. 6/7/2012, n. 95, convertito nella L.7/8/2012, n. 135 (procedure Consip Spa) e s.m.i.
(art. 1, c. 149 L. 228/2012; art. 9 D.L. n. 66/2014 convertito in legge n. 89/2014);

Ritenuto, quindi, su proposta del Responsabile del procedimento Sig.ra Enrica Colzani,
Responsabile del Servizio Informatica e Statistica, dover procedere all’affidamento dei suddetti
servizi di connettivita;

Visti:

il DUP Sezione Strategica 2019-2024 - Sezione Operativa 2024-2026, approvato con
deliberazione di Consiglio Comunale n. 54 del 20 dicembre 2023;

il Bilancio di previsione 2024-2026, approvato con deliberazione di Consiglio Comunale n.
54 del 20 dicembre 2023, nonché tutte le successive variazioni approvate dagli organi
competenti ai sensi dell’articolo 175 del d.lgs. n. 267/2000;

il PEG 2024-2026 (parte finanziaria), approvato con deliberazione di Giunta Comunale n.
237 del 28 dicembre 2023, con il quale sono state attribuite ai dirigenti competenti le
dotazioni finanziarie necessarie per la gestione, ai sensi dell’articolo 169 del d.lgs. n.
267/2000, nonché tutte le successive variazioni approvate dagli organi competenti ai
sensi dell’articolo n. 175 del d.lgs. n. 267/2000;

’art. 4 del Decreto Legislativo 30 marzo 2001 n. 165;

’art. 107, comma 3, lett. d) del D. Lgs. 18/8/2000, n. 267;

il Decreto Sindacale n. 10 del 22 dicembre 2023 con il quale sono stati conferiti gli
incarichi dirigenziali;

Visti gli artt. 183 e 184 del D.Lgs. n. 267/2000, le norme del D.Lgs. n. 118/2011 e s.m.i.
in merito alle regole contabili per ’assunzione degli impegni di spesa e per la relativa
liquidazione.

Verificati gli adempimenti di cui all’art. 3 della Legge 13 agosto 2010 n. 136, in merito
all’obbligo di tracciabilita dei flussi finanziari.

1.

DETERMINA

di affidare, per le motivazioni esposte in premessa che qui si intendono integralmente
richiamate e trascritte, alla societa RTC Spa, con sede in Via Edison N. 31 - 37059 - ZEVIO
(VR). lva 13294040152 la fornitura dei seguenti servizi:

Palo Alto Cluster Costituito da n. rezzo IVA Totale IVA
Codice 2 PA820 in alta affidabilita con P esclusa Q.ta esclusa
TP,URL Filtering a manutenzione
Canone annuale per il servizio di
ﬁﬁg:EA'SZO'TP' Threat prevention per apparati in €1.320,00| 2| €2.640,00
Alta Affidabilita PA-820
Canone annuale per il servizio di
PAD-PA820-URLA | pANDB URL filtering per apparatiin |  €1.320,00] 2| €2.640,00
Alta Affidabilita PA-820
PAN-PA-820-WF-- Canone annuale per il servizio di
HA2 WildFire per apparati in Alta € 13.20,00 2| €2.640,00
Affidabilita PA-820
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Canone annuale per la
manutenzione INDIRETTA di tipo
Partner enabled premium per PA-
820

PAN-SVC-BKLN-820- € 900,00 2| €1.800,00

TOTALE € 9.720,00

per una spesa complessiva di € 9.720,00 IVA 22% esclusa;

2. di impegnare la spesa complessiva di € 11.858,40.= |.V.A.22% compresa cosi come
segue:

Esercizio Importo

Miss. | Prog. | Tit. | Macr. | Capitolo| Descrizione capitolo contabile| impegno

spese per servizi
1 8 1 3 23100 | informatici - acquisto 2024 € 11.858,40
di beni e servizi

Fornitore Rtc S.p.A.

Partita IVA / 02776770238

C.F.

CIG B006528BB1

Esercizio di

fornitura Si tratta di canone annuale, esigibile nel 2024
servizio

Piano finanziario | P.Fin. U.1.03.02.19.005 - Servizi per i sistemi e relativa
(5°livello) manutenzione.

c-c dedicato, ai

sensi

dell’articolo 3, | Vedasi documento di tracciabilita finanziaria
comma 7 L.

136/2010

Fonte di| .. . .

fi . Risorse correnti generali

inanziamento

3. di demandare all’Ufficio Ragioneria il pagamento della somma sopra indicata al
ricevimento di regolari fatture, previo atto di liquidazione attestante il riscontro della
regolarita della prestazione e della rispondenza della stessa ai termini ed alle condizioni
pattuite ai sensi dell’articolo 184 del D.Lgs. 267/2000;

4. di dare atto che, ai sensi dell’art. 183, comma 8 del D. Lgs. n. 267/2000 e s.m.i., il

programma dei pagamenti conseguente ’impegno di spesa in esame € compatibile con gli
stanziamenti di cassa iscritti nel bilancio di previsione e con i vincoli di finanza pubblica.

ATTESTA

ai sensi dell’art. 147bis del D.lgs. n. 267/2000, che ’assunzione del presente provvedimento
avviene nel rispetto della regolarita e correttezza dell’azione amministrativa.
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ai sensi dell’art. 183 comma 7 del D.lgs. n. 267/2000, che i provvedimenti che comportano
impegno di spesa sono esecutivi con |’apposizione del visto di regolarita contabile attestante la
copertura finanziaria.

IL DIRIGENTE
SETTORE URBANISTICA, EDILIZIA E POLITICHE AMBIENTALI
CASSETTA IVO ROBERTO

Documento sottoscritto con firma digitale ai sensi del DPR 445/2000 e dell’art. 20 del D.Lgs 82/2005 e successive
modifiche ed integrazioni. Il documento originale e conservato in formato elettronico negli archivi del Comune di
Giussano.
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